
Elektronsko podpisovanje v praksi: 
nivoji podpisov in uporaba storitve 
mSign

Izvajalec: dr. Marko Kežmah
Datum in ura: 4.4.2025 ob 10:00
Lokacija: MS Teams
Projekt sofinancirata Republika Slovenija, Ministrstvo za visoko šolstvo, znanost in inovacije, in Evropska unija – NextGenerationEU. Projekt se izvaja skladno
z načrtom v okviru razvojnega področja Pametna, trajnostna in vključujoča rast, komponente Krepitev kompetenc, zlasti digitalnih in tistih, ki jih zahtevajo
novi poklici in zeleni prehod (C3 K5), za ukrep investicija F. Izvajanje pilotnih projektov, katerih rezultati bodo podlaga za pripravo izhodišč za reformo
visokega šolstva za zelen in odporen prehod v družbo 5.0: projekt Pilotni projekti za prenovo visokega šolstva za zelen in odporen prehod.
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Načrt predavanja

CILJ: 
Uspešna 
uporaba 
storitve 
mSign

Osnovno 
znanje o 

certifikatih

Potrebno 
poznavanje 
digitalnih 
podpisov
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digitalno potrdilo – digitalni certifikati - certifikat

Certifikat datoteka

Bankovec kos 
papirja

zaupanjevrednost

Osebni 
dokument

kos 
plastike

Sistemi delujejo le, če se zanašamo na 
verodostojnost izdajatelja.
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Digitalno potrdilo: za kaj se uporablja?

Avtentikacija (preverjanje identitete)Avtentikacija (preverjanje identitete)
• Namen: Potrditi identiteto uporabnika ali sistema v digitalnih interakcijah.

Celovitost podatkovCelovitost podatkov
• Namen: Zagotoviti, da podatki niso bili spremenjeni ali ponarejeni.

Digitalni podpisDigitalni podpis
• Namen: Zagotoviti, da je podpisnik pristna oseba in da dokument ni bil spremenjen po podpisu.
• Torej združuje avtentikacijo in celovitost podatkov

ŠifriranjeŠifriranje
• Namen: Zaščititi vsebino sporočila pred nepooblaščenim dostopom.

Časovno žigosanjeČasovno žigosanje
• Namen: Dokazati, da je bil dokument ali transakcija podpisan v določenem trenutku.

Avtorizacija (dovoljenje za dostop)Avtorizacija (dovoljenje za dostop)
• Namen: Dovoliti dostop do določenih virov ali podatkov na podlagi identitete.
• Izhaja iz avtentikacije
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Digitalno potrdilo: kako ga pridobimo?

DIGITALNO POTRDILO

- Lahko ga izda katerikoli overitelj (tudi 
ne-kvalificirani).

- Lahko ga izdelamo sami z ustrezno 
programsko opremo

- Primer: Podjetje izda digitalni certifikat 
za svoje zaposlene za podpisovanje 
internih dokumentov ali varno 
komunikacijo preko e-pošte.

KVALIFICIRANO DIGITALNO 
POTRDILO

- Izda ga lahko samo kvalificirani overitelj, 
ki je certificiran po eIDAS uredbi.

- Zahteva strogo identifikacijo podpisnika
(osebna identifikacija).

- Priznan kot zanesljiv dokaz identitete pri 
pravno pomembnih transakcijah.

Pridobitev spletnega potrdila SIGEN-CA 
za fizične osebe
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Digitalno potrdilo: kam ga hranimo?

Operacijski sistem 
računalnika1.

2.

trajno

Kaj pa korenski certifikati? (root certificate)
- Hranimo jih „na računalniku“

- So predhodno naloženi (npr. s strani Microsoft)
- Omogočajo preverjanje ostalih certifikatov (tudi, ko nismo povezani na splet)

- preko verige zaupanja
- Neveljavni certifikat:

- Lahko da je neveljaven (potekel, preklican, neustrezen)
- Lahko, da nimamo nameščenega ustreznega korenskega certifikata (na kar nas 

opozori sistem)

Osebni certifikat

3.
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Podpisi: Fizični podpis
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Podpisi: digitalni podpisi
Digitalni podpis omogoča preverjanje:

1. avtentičnosti (kdo je podpisal)

2. integritete (ali se dokument ni spremenil po podpisu) in 

3. nepovračljivosti (podpisnik ne more zanikati, da je 
podpisal).

NE PRI VSEH 
PODPISIH!

Pravna podlaga

•Nivoji digitalnih podpisov so definirani v evropski uredbi eIDAS (Electronic
Identification, Authentication and Trust Services). Ta uredba določa standarde za 
elektronsko identifikacijo in storitve zaupanja za elektronske transakcije v Evropski uniji.

•V Sloveniji je pravna podlaga določena tudi v Zakonu o elektronskem poslovanju in 
elektronskem podpisu (ZEPEP) ter Zakonu o splošnem upravnem postopku 
(ZUP), ki priznavata kvalificirani digitalni podpis kot pravno enakovreden fizičnemu 
podpisu.

! kvalificirani digitalni podpis Podpis s kvalificiranim 
digitalnim potrdilom≠
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Podpisi: Nivoji digitalnih podpisov

Elektronski podpis (ES - Electronic 
Signature):
• Najnižji nivo, ki vključuje vse podatke v elektronski 

obliki, ki jih podpisnik uporabi za podpisovanje.

Napreden elektronski podpis (AdES -
Advanced Electronic Signature):
• Izpolnjuje naslednje zahteve:

• Enolično je povezan s podpisnikom.
• Omogoča identifikacijo podpisnika.
• Povezan je s podatki tako, da se vsaka sprememba po 

podpisu lahko zazna.
• Kadar uporablja ne-kvalificirana digitalna potrdila.

Kvalificiran elektronski podpis (QES -
Qualified Electronic Signature):
• Je napreden elektronski podpis s kvalificiranim 

potrdilom, ki je ustvarjen na kvalificirani napravi 
za ustvarjanje podpisov (QSCD).

• Po eIDAS uredbi je pravno enakovreden 
lastnoročnemu podpisu v vseh državah članicah EU.

Napreden elektronski podpis s kvalificiranim 
potrdilom (AdES-QC - Advanced Electronic
Signature with Qualified Certificate):
•Je napreden elektronski podpis, podprt s kvalificiranim 
potrdilom.

•V SLO ni pravno enakovreden lastnoročnemu podpisu.
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Podpisi: Navaden elektronski podpis

Dokument je enostavno spremenljiv, 
identifikacija podpisnika ni zanesljiva

V kombinaciji z ustreznim 
informacijskim sistemom se lahko 
zanesljivost močno poveča

-> zaupanje/kontrola
-> Revizijska sled
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Podpisi: Napreden elektronski podpis

Word PDF PDF-nevidno



Podpisi: Kvalificiran elektronski podpis



Podpisi: Pravni učinki elektronskih podpisov

eIDAS
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PREKO BRSKALNIKA
1. Evropska komisija:
- https://ec.europa.eu/digital-building-blocks/DSS/webapp-demo/validation
2. SI-PASS (zahteva predhodno prijavo):
- https://sicas.gov.si/shibboleth-sp/about.html
3. VerifySignature.eu:
- https://verifysignature.eu/?utm_source=chatgpt.com

NAMEŠČENA PROGRAMSKA OPREMA
1. Adobe Acrobat Reader

2. Foxit reader

Preverjanje nivoja podpisa
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mSign

Dostopno vsem zaposlenim na UM

Omogoča elektronsko podpisovanje dokumentov z digitalnim potrdilom, zajemom ročnega podpisa 
in drugimi možnostmi – vse iz spletnega brskalnika na osebnih računalnikih ali mobilnih napravah.

Nudi revizijsko sled za vse dokumente.

Omogoča večkratno podpisovanje v uporabniško nastavljivi verigi podpisnikov.

Dokument lahko pošljemo v podpis tudi zunanjim podpisnikom, ki niso uporabniki storitve mSign.

E-hramba dokumentov je certificirana pri Arhivu Republike Slovenije preko brezšivne integracije s 
storitvijo mSef.

ZA POTREBE TESTIRANJA PUSTITE ZADNJI PODPIS NEPODPISAN
(tako je mogoč izbris dokumenta)
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Hvala za pozornost!

Kako boste uporabili orodje?Kako boste uporabili orodje?


